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Unidade

Curricular: Seguranca de Redes de Computadores

Periodo Carga
Letivo: 4 Horaria: 30h
Professor

Herlon Ayres Camargo

Responsavel:

Ementa:
Histérico da seguranca digital, Principios basicos de seguranca, Seguranca fisica, Seguranca
l6gica, Ameacas a seguranca, Estatisticas, Perfil dos atacantes, Problemas de seguranca
inerentes ao TCP/IP, Criptografia, Politica de Seguranca, Ferramentas de analise.

Competéncias:
« Planejar, instalar e configurar procedimentos e técnicas de seguranca em redes de
computadores de pequeno e médio porte.

Habilidades:
« Entender e saber aplicar os principios basicos de seguranca.
« Entender e saber aplicar a terminologia basica utilizada na area de seguranca digital.
« Analisar os riscos de seguranca em redes de pequeno e médio porte.
+ Diferenciar seguranca fisica de légica.
+ ldentificar os principais equipamentos de seguranca fisica.
+ ldentificar os niveis de seguranca fisica.
« Analisar as tecnologias de seguranca ldgica.
« ldentificar as novas ameacas.
+ Localizar fontes confidveis de estatisticas sobre ataques.
- ldentificar o perfil das pessoas que invadem sistemas.
+ Capturar tréfego real em uma rede e entender o que foi capturado.
- Usar mecanismos de defesa contra vulnerabilidades.
« Aplicar criptografia para seguranca.
« Utilizar certificados e assinaturas digitais.
« Planejar e construir uma politica de seguranca.

Bases Tecnoldgicas:

+ Histérico da seguranca digital
+ Principios basicos de seguranga

o Menor privilégio
Defesa em profundidade
Gargalo
Ponto mais fraco
Fail-safe instance
Diversidade de defesa
Simplicidade
+ Seguranca Fisica
Seguranca externa e de entrada
Seguranca da sala de equipamentos
Seguranca dos equipamentos
Redundancia
Seguranca do fornecimento de energia
Gerador, No-break

o Backup
« Seguranca légica

o Firewalls
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o Autenticacao e autorizacao.

o Detectores de intruso
Ameacas a Seguranca

o Virus

o Worms

o Vulnerabilidades
Estatisticas

o CERT

o CAIS
Perfil dos Atacantes

o Hackers e crackers

o Script kiddies

o Motivacao
Problemas de seguranca inerentes ao TCP/IP

o Sniffers

o Source routing

o Spoofing

o Syn flood

o Smurf

o Port scan

o DDoS

o Ping da morte
Criptografia

o Algoritmos e chaves

o Criptografia simétrica

o Criptografia assimétrica

o Funcdes hash

o Assinaturas digitais

o Certificacao digital

Politica de seguranca
o Andlise de risco
o Construindo uma politica de seguranca
o Politicas de uso aceitavel
Ferramentas de andlise
o Finalidade
o Aplicacoes
o Testes

Pré-Requesitos:
+ Cabeamento de Redes de Dados
+ Servicos de Redes de Computadores
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